Fach: Deutsch facherlbergreifend: Kunst/Musik
Bildungsgang: Realschule

Jahrgang: 5 @
Lernjahr/Lernabschnitt: 1 g@

Think before you post — Umgang mit persénlichen Daten und Bildern im Netz

VORBEMERKUNGEN

Benotigte Materialien:

Videoclip ,Think before you post!” ’
Download: http://t1p.de/tbp01 A
Arbeitsblatter fur Schilerinnen und Schiler, Hinweise

far Lehrkrafte, Glossar und Timecodeliste

Download: http://t1p.de/tbp

Technische Voraussetzung:

Beamer, PC, Aufnahme- und Wiedergabegerate (Audio)

Kurzbeschreibung/Lernziel:

Du schaust dir den Clip ,Think before you post!” an und notierst dir alle
Beobachtungen und Eindriicke zum Thema ,Wie gehe ich mit meinen Daten im
Internet, in Messengern um?”.

Du notierst dir Fragen und Anregungen zum Umgang mit personlichen Daten
(Name, Alter, Bilder und so weiter) und besprichst mit deinen Mitschilerinnen
beziehungsweise Mitschilern die Thematik.

Du untersuchst die heutigen Medien und vergleichst sie mit den friiheren
Kommunikationsmitteln. Dabei erstellst du eine Mindmap und vergleichst deine
Ergebnisse mit deinen Mitschilerinnen beziehungsweise Mitschiilern.
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KOMPETENZERWERB IM UBERBLICK

Fachkompetenzen zeigt sich an diesem Aspekt Material
(Kerncurriculum Hessen)

Kompetenzbereich Ich kann ...
Sprechen und Zuhéren , die Gedanken, die bei AB 1
Die Lernenden konnen ... der Betrachtung des Clips
entstanden sind, notieren und
» Erlebtes, Erfundenes, Gedanken mit anderen iiber die Inhalte
und Gefihle sowie die personliche nachvollziehbar diskutieren.

Bedeutung dessen fir andere
nachvollziehbar in Worte fassen.

» Uber eigene und andere Stand-
punkte sachlich, begriindet und
nachvollziehbar diskutieren.

Kompetenzbereich Ich kann ...

L.esen _und Rezipier.en _.m'.t . » die im Clip vorkommenden AB 2c
literarischen und nicht literarischen Personen beschreiben und
Texten/Medien umgehen charakterisieren.

Die Lernenden kénnen ...

» Figuren/Personen in Texten/Medien
charakterisieren.

Medienkompetenzen zeigt sich an diesem Aspekt Material
(Praxisleitfaden)

1 Suchen, Verarbeiten und Ich kann ...
Aufbewahren > mit Hilfe von Beobachtungs- AB 1
1.2 Auswerten und Bewerten auftragen die Eindriicke
und Inhalte des Videoclips
> Informationen und Daten analysieren, erfassen.
interpretieren und kritisch bewerten . .
» eine Mindmap zur AB 4
» Informationsquellen analysieren und Visualisierung einzelner
kritisch bewerten Inhalte/Themen anfertigen.
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4  Schiitzen und sicher Agieren

4.2 Persénliche Daten und
Privatsphére schiitzen

> MaBnahmen fir Datensicherheit
und gegen Datenmissbrauch
berlicksichtigen

» Privatsphare in digitalen Umgebungen
durch geeignete MaBnahmen
schitzen

6 Analysieren und Reflektieren
6.1 Medien analysieren und bewerten

» Gestaltungsmittel von digitalen
Medienangeboten kennen und
bewerten

6.2 Medien in der digitalen Welt
verstehen und reflektieren

> Chancen und Risiken des Medienge-
brauchs in unterschiedlichen Lebens-
bereichen erkennen, eigénen Medien-
gebrauch reflektieren und
gegebenenfalls modifizieren

Ich kann ...
> mit Hilfe des Clips und der

Arbeitsauftrage den Einsatz
und die Verwendung meiner
personlichen Daten in E-Mails,
Messengern und anderen
Medien Uberprifen.

mir bewusstmachen, dass
(personliche) Daten, die im
Internet und in Messenger-
Diensten gespeichert werden,
in der Regel nicht mehr oder
nur mit sehr groBem Aufwand
entfernt werden konnen.

mir bewusstmachen,

dass Daten, die im Netz
gespeichert werden, von
Personen und Programmen
ausgelesen, analysiert und
verwendet werden kénnen
(durch das Bearbeiten der
Arbeitsblatter).

mir bewusstmachen, dass
ich bei der Verwendung
eigener und fremder Daten
Verantwortung lbernehmen
muss.

Ich kann ...

»den Clip mit Hilfe von Frage-

stellungen analysieren.

die Ergebnisse mit meinen
Mitschilerinnen oder
Mitsehulern diskutieren

und dabei mein eigenes
Medienverhalten Gberprifen.
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]| PADAGOGISCHER BEGLEITBOGEN

Hintergrundinformationen fiir Lehrende

Einmal gepostete Fotos oder Videos lassen sich aus dem Netz nicht mehr
vollsténdig I6schen. Egal ob Gber Messenger-Dienste oder in Profilen sozialer
Netzwerke: Daten kdnnen sich im Netz in einer enorm hohen Geschwindigkeit
verteilen. Hinzu kommen Fragen zum Datenschutz und zu Bildrechten. Der
Kurzclip ,Think before you post!” regt an zu hinterfragen, welche persénlichen
Daten, egal ob eigene oder die anderer, Schiilerinnen und Schiler im Netz
teilen sollten und welche Risiken sie damit eingehen.

Der Clip ,Think before you post!” gibt keine Definitionen oder Sachinforma-
tionen zum Thema digitale Medien, sondern beabsichtigt zur Diskussion
anzuregen. Die Schilerinnen und Schiler konnen dem Clip unterschiedliche
Positionen entnehmen und sollen Bezugspunkte zu ihrem eigenen Leben
erkennen und benennen. Uber den Clip hinausgehende Aspekte des Themas
sollen dabei thematisiert werden. Es ist zu erwarten und legitim, dass sie Defizite
(fehlende Beziige, Inhalte et cetera) des Clips benennen. Auf diese Weise sollen
die Schilerinnen und Schiler angeregt werden, Fragen zu stellen, Antworten

zu suchen, diese zu gewichten und sich eine eigene begriindete Meinung zu

bilden.

Die einzelnen Aufgaben sind als Anregungen zu verstehen und modular
flexibel einsetzbar — je nach GroBe der Lerngruppe, Alter und Unterrichts-
situation. Fur das vorliegende Unterrichtsbeispiel wurden folgende
Arbeitsblatter aus den Gesamtmaterialien (http://t1p.de/tbp) ausgewahlt:

» Arbeitsblatt 1 ,Uberblick verschaffen und Eindriicke sammeln”
» Arbeitsblatt 2 ,Beobachtungsauftrag”

» Arbeitsblatt 4 ,Post versus Messenger/Plattform”.

Die Arbeitsblatter 3 und 6 (siehe Vertiefung/Fortfiihrung) kénnen zusatzlich
verwendet werden. Wenn sich herausstellt, dass der GroBteil der Lerngruppe
mobile Endgerate besitzt und Messenger/Apps/Blogs/Chats und so weiter
nutzt, wird eine Fortfihrung und Vertiefung durch diese Materialien unterstitzt.

Die weiteren Arbeitsblatter sind erst fir héhere Jahrgangsstufen geeignet.

Anmerkung: Die Nutzung von Messengern unterliegt Altersbeschrankungen.
Trotzdem nutzen viele Kinder und Jugendliche mobile Endgerate und haben
dort oft auch einen oder mehrere Messenger-Dienste installiert.

Das bestatigt die KIM-Studie 2016, die ermittelt hat, dass ungeféhr 50 Prozent
aller 6- bis 13-Jahrigen ein eigenes Handy/Smartphone besitzen und 42 Prozent
das Handy/Smartphone taglich nutzen. 38 Prozent der Altersgruppe versenden
téaglich Nachrichten, rund 50 Prozent machen einmal die Woche Fotos und
Videos, 16 Prozent sogar taglich (vergleiche KIM-Studie 2016,
https://www.mpfs.de/studien/kim-studie/2016/).
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Betrachtet man die JIM-Studie 2016, so besitzt ,mit 97 Prozent (...) praktisch
jeder Zwolf- bis 19-Jahrige ein eigenes Mobiltelefon, bei 95 Prozent handelt es
sich um ein Smartphone mit Touchscreen und Internetzugang” (JIM-Studie 2016,
Seite 7, https://www.mpfs.de/studien/jim-studie/2016/).

Das vorliegende Unterrichtsbeispiel ist Teil des Projekts ,What's Web!”, ein
Kooperationsprojekt des Hessischen Kultusministeriums und des Hessischen
Rundfunks. Weitere Themen fliir den Unterrichtseinsatz sind ,Hate Speech” und
,Gaming". Zu allen Themen sind je ein Videoclip, Materialien fir Schilerinnen
und Schiler und Hintergrundinformationen fur Lehrkrafte erhaltlich.

W  Alle Materialien sind auf www.hr.de/wissenplus
IA4)  im Themenpaket ,What's Web!” eingestellt.
P g

Lehrverlauf

Uberblick/Weltwissen:

Das Unterrichtsbeispiel dient zur ersten Annaherung und ErschlieBung des
Themenfeldes ,Personlichkeitsrechte, Urheberrecht und Datenschutz”. Die
Preisgabe von personlichen Daten und die damit verbundene Verantwortung
jedes Einzelnen werden thematisiert.

Einstieg:
Der Einstieg kann direkt Gber den Medienimpuls erfolgen, ihm folgt ein erstes
freies Feedback der Lernenden, das zur weiteren Bearbeitung anregen soll.

Vorentlastung:

Vorab kann ein Medientagebuch gefiihrt werden. In diesem Medientagebuch
sollen die Lernenden innerhalb eines vorbestimmten Zeitraums (zum Beispiel eine
Woche) die Verwendung aller Medien dokumentieren, inklusive Zeitdauer der
Nutzung. Somit erhalten die Lernenden einen Uberblick (iber die Nutzung und
eventuell auch Uber die Verwendung von personlichen Daten.

Gemeinsam mit den Lernenden kénnen die Tagebicher besprochen werden
— dies sollte jedoch auf freiwilliger Basis geschehen, da gerade der Besitz von
,oesonderen” Endgeraten zu Neid fiihren kann.

Zur Vorbereitung und Begriffsklarung kann das Glossar verwendet werden. Die
Timecodeliste mit dem gesprochenen Text sollte zur Unterstiitzung ausgedruckt
bereitliegen.
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Durchfiihrung

Differenzierungsméglichkeiten:

Die Lernenden kdnnen mit Hilfe der Beobachtungsauftrage und Fragen
ihren Lernauftrag selbst strukturieren.

Alternativen:

Der Film kann alleine, in Kleingruppen oder gemeinsam mit der Lerngruppe
geschaut werden. Optional kann der Clip kurz anmoderiert und auf etwaige
Schimpfworter aufmerksam gemacht werden. Alternativ kdnnen auch erste
Arbeits- und/oder Beobachtungsauftrage erteilt werden.

Facherlbergreifende Aspekte:

Das Thema Recht am eigenen Bild kann zusatzlich im Kunstunterricht thema-
tisiert werden. Beispielsweise kann untersucht werden, wie sich analoge und
digitale Fotografie unterscheiden oder welche Méglichkeiten man durch

die neue Technik hat? Wie kénnen Bilder digital verfremdet werden, welche
Verantwortung erwéchst durch digitale Verarbeitung? Was bedeutet Urheberin
oder Urheber? (Siehe AB 7 ,Rechtliche Grundlagen”)

Das Thema Urheberrecht kann im Musikunterricht vertieft werden. Zunachst
kédnnen auch hier die neuen Méglichkeiten, die durch die Digitalisierung
entstanden sind, thematisiert und problematisiert werden. Auch sollte die Frage
des Umgangs mit urheberrechtlich geschiitztem Material besprochen werden.
Was bedeutet personlicher Gebrauch? Darf ich Musik tauschen? Was bedeutet
lizenzfrei/Open Source? (Siehe AB 7 ,Rechtliche Grundlagen”)

Uberpriifung des Lernzuwachses

Aufgabe:

Welche personlichen Daten wiirde ich im Netz 6ffentlich verbreiten?

Welche wirde ich verdecken beziehungsweise nicht einstellen?

Die Lernenden erstellen einen personlichen Steckbrief und markieren &ffentlich
und privat. Die Steckbriefe kdnnen vorgestellt und diskutiert werden. Dabei
diskutieren die Lernenden ihre Einschatzungen zum Thema ,privat und
offentlich”.

Fortfiihrung/Vertiefung

Vergleiche unter anderem ,Facheribergreifende Aspekte”.

In der Klasse 5 eignet sich zur Vertiefung das Thema Recht am eigenen Bild.
Fir Lernende, die ein erstes Handy/Smartphone besitzen, hat es einen
besonderen Reiz, zu fotografieren und Videos zu drehen. Dabei ist es wichtig,
den verantwortlichen Umgang mit eigenen Bildern und mit den Bildern
anderer zu thematisieren.
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Zur Bearbeitung kann das Arbeitsblatt 3 ,Deine Erfahrungen” als Unterstitzung
dienen.

Die Initiative Klicksafe www.klicksafe.de bietet ebenfalls Materialien an. Der Flyer
,10 Schritte fir mehr Sicherheit im Umgang mit Fotos online” visualisiert die
wichtigsten Fragen bei der Verwendung eigener und Bilder anderer im Netz.

Download: http://t1p.de/tbp03
| A |

Zum Abschluss der Einheit konnen die Aufgaben des Arbeitsblattes 6
.Mogliche Auswege” herangezogen werden.

Da es weder realistisch noch sinnvoll wére, prinzipiell auf die Nutzung digitaler
Medien zu verzichten, missen den Schilerinnen und Schilern Alternativen
genannt und Wege aufgezeigt werden, die ihnen einen sicheren und reflek-
tierten Umgang mit sozialen Netzwerken ermaoglichen.

Durch die Bearbeitung der ersten Teilaufgabe (AB 6) Giben die Lernenden
zudem das Erarbeiten einer Transferleistung.

Alternativen, um Sicherheitsrisiken und Missbrauch von Daten zu vermeiden,
sind: ein bewussterer Umgang mit digitalen Medien, die Uberpriifung von
Sicherheitseinstellungen, die Benutzung alternativer Messenger und Platt-
formen mit transparenter Datenschutz-Policy et cetera.

ARBEITSBLATTER
Hinweis: Die Arbeitsblatter und Materialien, die in diesem

Unterrichtsbeispiel genannt werden, finden Sie auf
www.hr.de/wissenplus im Themenpaket ,What's Web!”.
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